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SECURE YOUR APPLICATIONS
ACCELERATE YOUR E-BUSINESS

Deny All

Le spécialiste européen du firewall applicatif

La Societé Générale décide délargir les
controles de sécurité applicative afin

de répondre aux besoins draconiens 1997
du secteur bancaire et développe une

solution complémentaire aux dispositifs

existants : le firewall applicatif, r\Web.

Eprouvée au sein de la Société
Géenérale, la solution rWWeb est
déployée en frontal des applications
Web les plus critiques.

Sa commercialisation est confiee

a la saciete Deny All, éditeur de

sécurité applicative Web et FIP.

Deux investisseurs de référence :
Truffle Venture et Crédit Lyonnais
Private Equity Group, sassocient a la
Societé Générale dans le capital de
Deny All, pour mieux accompagner
lessor de la structure.

Apres de forts investissements en
R&D, Deny All consolide, en 2005,
son leadership international et
simplante sur les principaux marchés
européens : Allemagne, Belgique,
Danemark, Espagne, Finlande, Grande-
Bretagne (filiale), Luxembourg,
Norvege, Pays Bas, Suede et Suisse.
lls sont rejoints en 2006 par [Autriche
et le Portugal.

Deny All poursuit sa conquéte des
marchés européens réalisant, au

premier semestre, 50% de son chiffre

daffaires a linternational. Elle simpose

sur des marchés a fort potentiel tels 2007

que les pays scandinaves et crée 2

nouvelles filiales en Allemagne et en

Espagne.

Deny All, éditeur de solutions de sécurité informatique,
est spécialisé dans la sécurité des applications Web et
Web Services. Son offre, unique et éprouvée, apporte une
double garantie aux grandes entreprises :@ la protection
intégrale des applications et l'accélération des échanges
Web.

Les solutions de pare-feu applicatif de Deny All intégrent
une technologie reverse proxy optimisée en termes de
performance et de sécurité. Elles protégent aujourdhui
plus de 4 000 sites Web a travers le monde dans tous
les secteurs d'activité (banques, industries, grande
distribution, hébergement, services, opérateurs télécoms,
santé, administrations publiques, ...).

Les enjeux de la sécurité des applications Web et XIVIL

Les besoins de rapidité, d'accessibilité des échanges d'information
conduisent a un déploiement croissant des services \Web et a leur
interconnexion avec le systéeme d'information.

L’augmentation sur le Web des échanges applicatifs demultiplie
ainsi les risques sur les applications des entreprises.

En septembre 20086, l'association américaine AARP (American
Association of Retired Persons) établissait que plus de S0 millions
de données sensibles avaient été dérobées aux Etats-Unis en
I'espace de 16 mois. Les grandes sociétés ameéricaines perdent
I'équivalent de 2,2% de leur chiffre d'affaires annuel, soit plus de
30 millions de dollars par entreprise, en raison d'attaques de
sécurité gu'elles subissent, selon le cabinet d'études Infonetics
Research. Selon une autre étude, conduite par le Computer
Security Institute (CSI) en juillet 2006, globalement, les incidents
de sécurité informatique auraient codté en 2006 plus de 52
millions de dollars.

Des lors, plusieurs challenges simposent aux entreprises : déployer
des architectures évolutives et performantes tout en garantissant
la sécurité des flux applicatifs (filtrage des requétes, authentification
des utilisateurs, centralisation des acces).

Deny All présente une solution pérenne avec sa gamme de produits
qui répond nativement aux besoins de performances et de sécurité
des applications critiques des grands groupes.

Cette offre compléte les solutions traditionnelles de sécurité du
marche.

Le savoir-faire Deny All

Lexpertise de Deny All se concrétise aujourd’hui par :

¢ Des solutions raobustes qui répondent aux besoins de sécurisation
des infrastructures Web critiques,

¢ la capacité a répondre aux besoins spécifiques de ses clients,

* une équipe dédiée de consultants experts, impliqués dans leurs
missions, avec une parfaite maitrise des technologies de sécurité
applicative.

plus d’infos sur www.denyall.com



Les Produits

Les Services

Les produits Deny All sont disponibles
sous forme d'appliance (4 modeles HP)
ou logicielle. Deny All est partenaire
de Crossbeam Systems.

En complément de notre offre aplliance,
I'intégration de nos produits sur ces
serveurs permet de répondre a des
besoins de tres haute disponibilité et
de supporter toute nouvelle montée
en charge.

Deny All est éegalement partenaire
SAP dans le cadre du développement
de son offre SOA (Corisecio Portal
Security + Deny All r\WWeb Application
Filter).

B rWeb - Web/XML
Application Firewall

Une solution unique pour
protéger et accélérer
lensemble des applications
Web et des Web Services
de I'entreprise.

= sProxy - Web
Application Gateway

Pour 'accélération, la sécuritée
et la Haute Disponibilité des
applications Web.

= rFTP - File Transfer
Application Firewall

Pour la sécurisation des
transferts de fichiers et

la protection des serveurs FTP
et TLS.

Les solutions Deny All détectent toutes
les anomalies dans le contenu des
echanges. Elles interceptent les envois
suspects et accélerent le flux des don-
nées conformes par les mécanismes
de filtrage applicatif (liste blanche,
liste noire, analyse comportementale,
filtrage SOAP/XML). Elles s'assurent
gue seuls les utilisateurs autorisés ont
acces a leurs applications (authentifi-
cation, contrdle d'acces Web SS0).

Les produits Deny All viennent en com-
plément des solutions de sécurité tra-
ditionnelles et s'integrent simplement et
rapidement au systéme d’information
de I'entreprise.

Grace au filtrage pré-configuré et aux
meécanismes d'auto-apprentissage, les
produits Deny All délivrent une protec-
tion instantanée qui s'adapte a l'activité
de chaque entreprise. Lidentification
du seul contenu autorisé protége de
tout détournement d'application.

A la gamme de produits, s’ajoute
une offre associée de conseils et de
services (développements spécifiques,
installation, configuration, maintenance
et support technique) dispensés par
des consultants spécialisés.

En veille permanente sur toutes les
menaces informatiques, nos experts
sont susceptibles d'intervenir dans tous
domaines liés a la sécurité des archi-
tectures Internet, extranet, intranet.

La maintenance et le support integrent :
la fourniture de mises a jour des solu-
tions, un service d'assistance aux admi-
nistrateurs et exploitants (service sup-
port), la mise a jour des signatures
d’'attaques (liste noire) et la mainte-
nance des matériels assurée par les
partenaires Deny All.

La Distribution

Deny All s'appuie sur des partenaires
intégrateurs de solutions afin qu'ils puis-
sent proposer a leurs propres clients
des solutions de pare-feu applicatif.

Dans le but de promouvoir la sécurite
applicative au sein des grands groupes
européens, Deny All met a disposition
de son réseau un point dentrée unique :
le programme ENAS - European
Network for Application Security.
Il permet d'associer son offre a celles
d'intégrateurs et dhébergeurs reconnus
pour leur expertise technique et leur
capacité a mener a bien des projets
grands groupes. Trois niveaux de par-
tenariats sont proposés : Ready, Steady
et Go.

La connaissance parfaite des problé-
matiques spécifiques de leurs clients
permet aux partenaires certifiés par
Deny All d'apporter la meilleure réponse
a leurs futurs besoins.

Pour cela, et a lademande du client et/
ou partenaire, les experts technigues de
Deny All restent en soutien permanent
depuis la phase davant-vente jusqu’a
la phase récurrente.

Patrick Asty
Directeur Technique

« Grdce a notre expérience,
notre savoir-faire et nos
investissements constants
en R&D, nous sommes
aujourdhui préts a répondre
a8 un marché mature. Outre
notre déploiement européen
pour lequel notre potentiel
dexpansion se confirme d'ici
la fin 2007, nos efforts
portent actuellement sur la
mise en oeuvre de solutions
SOA (Architecture Orientée
Services), répondant aux
besoins d'accélération, de
haute disponibilité, dintero-
pérabilité et de flexibilité des
grandes entreprises qui
souhaitent développer leurs
Web services tout en
conservant un niveau de
sécurité optimal. »

Deny All est adhérent
a SAP Global Security
Alliance, au CLUSIF,

a 'OSSIR et adhérent
Associate a Liberty
Alliance.

Contactez Deny All
dans le monde sur :

www.denyall.com/contacts.html

Alors que les solutions
traditionnelles de sécurité
vérifient la conformité
réseau des flux entrants,
elles ne contrdlent pas

le contenu, principal support
d’attagues de ces dernieres
années.

Deny All répond a cette
problématique de contenu
avec une gamme

de solutions pro-actives

de contréle applicatif

et d’accélération des flux.

Contact
info@denyall.com

Tel : +33 (0)1 4007 47 14
Fax: +33 (0)1 40 07 47 27

23, rue Notre Dame des Victoires
75002 Paris - France
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