Analyse
et controle de vos
applications Web

Mieux connaitre ses applications

Le role stratégique occupé par les applications Web ne fait que croitre.
Souplesse, réactivité et performance, les avantages sont nombreux. Mais cette
évolution n’est pas sans conséquence pour les services informatiques qui doivent
gérer et sécuriser des applications dont ils n'ont souvent qu’une connaissance
imparfaite : la différence de métiers, de culture et d’objectifs, ainsi que l'origine
souvent externe des développements représentent autant d’obstacles.

Les deux premiers éléments de réponse s'appellent connaissance et
compréhension. Quels sont les enjeux de la sécurité applicative, ol sont les
points sensibles et pourquoi ? Quels sont les traitements possibles ?

Voila autant d’aspects que I'Entreprise va devoir appréhender, non de fagon
théorique et générique mais au contraire avec des réponses personnalisées,
application par application. En d’autres termes construire pas 8 pas_sa
propre politique de sécurité applicative.

Suivre leur utilisation et leurs évolutions

Simple et rapide 3 mettre en oeuvre parce que basée sur I'observation du
trafic, la solution i-Watch va reconnaitre, analyser et classifier les différentes
ressources mises en oeuvre par les applications. Ce role d’information est
complété par un role pédagogique. Grace 3 la base de connaissance intégrée
i-Watch va alors renseigner 'Administrateur sur les risques induits pour
ensuite l'orienter vers les différents remedes possibles.

contact@bee-ware.net «+ www.bee-ware.net
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Bénéfices

* Visibilité
Découverte et analyse des niveaux de sécurité

* Sensibilisation
Explication des risques et des conséquences potentielles

* Maitrise des risques
Préconisation de remedes

* Flexibilité
Contréle permanent et transparent
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Parce que l'univers du Web est en permanente évolution, la solution i-Watch
est congue pour accompagner les applications tout au long de leur cycle de vie,
de la préparation au déploiement jusqu’a la supervision des modifications. Son
activité de monitoring va d’une part automatiquement détecter les changements
apportés 3 la structure de I'application et d’autre part superviser son trafic et
alerter les responsables en cas d’anomalies ou d’attaques.
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Delivering Confidence in Web Applications
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Technologie ICX™

ICX est une intelligence d’analyse de Sécurité
Web. Sa fonction est d’analyser I'utilisation
d’une application sous I'angle de la sécurité,
de classifier le trafic mis en ceuvre, d’en
détecter la dangerosité et d’appliquer ensuite
le traitement approprié.

ICX est constitué autour d’un centre
d’orchestration qui va orienter et appliquer une
analyse en fonction de critéres contextuels.

ICX orchestre un ensemble extensible
d’algorithmes d’analyse :

-Détection d’intrusion
White List - Black List
Pattern Matching

-Analyse comportementale
Réseau de Neurones
Session Tracking
Cookie Poisoning
Dynamic White List (DWL)

Le mode de réponse le plus appropri¢ est choisi
a l'aide d’une représentation graphique matricielle
familiere 3 tous les administrateurs de regles de
sécurité. ICX 2.0 supporte actuellement :

- Autorisation, Rejet, Redirection

- Ré-écriture de requéte entrante ou sortante
- Emission de message d’erreur

Intrusion Response
Protection Mode
Correlated Allow / Reject
Pattern
Matching
Log / Report /
Redirect
Positive/Negative
security model Virtual Patch
Trace
Automated User Sess
Process Sign On Tffi‘_“"
Detection racking
Neural
Network

Behaviour Analysis

Caractéristiques

Gamme de 3 modeles selon performance
Appliance format 1U ou 2U

Sniffer transparent (L2) intégré
Management Web (SSL)

Supervision SNMP et Syslog

Reporting PDF, HTML, XML

www.bee-ware.net

Fonctionnalités
Qualification Monitoring
Cartographie de I'application Support de différents modes de lecture du trafic :
Identification des ressources : - Lecture en temps réel basée sur un sniffer en
- Détection des scripts sensibles mode transparent
- Détection des applications sensibles - Lecture des fichiers logs de serveurs Web
- Détection des ressources ambigiies - Lecture de fichier TCP/Dump
- Détection des artefacts indésirables - Lecture des logs i-Sentry et i-Trust
Détection des attaques
dentification des risques Détection des comportements automatisés

Analyse des ressources sensibles
Mise en évidence des parametres incriminés

Evaluation des risques potentiels
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Reporting

Les fonctions de reporting fournies avec i-Watch sont particulierement riches et évoluées :

« Analyse de la dangerosité des requétes * Rapport de risques
« Explication des vulnérabilités * Rapport d’attaques
* Préconisation de correctifs * Rapport de ressources critiques

Les rapports générés par i-Watch ont été concus pour répondre de fagon spécifique aux questions posées
par différentes populations de I'Entreprise : administrateurs, développeurs et décideurs.
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Critical resources report
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