Minimiser les conséquences

Ontracke Forensics

d'une malveillance informatique

Gagner ou
perdre une
action en justice
dépend souvent
de la mise

en évidence

des éléments
probatoires

Le laboratoire d'investigation Ontrack®
Forensics réalise quotidiennement
des investigations numériques a la
demande d’autorités de Justice ou
de Police, mais aussi a la demande

d’entreprises ou de simples particuliers.

Notre équipe se compose de
spécialistes de 'investigation
informatique qui utilisent des
méthodologies reconnues en justice,
suivent un processus de conservation
des données tres strict et contribuent a
garantir la recevabilité de vos preuves
en justice.

Si vous souhaitez mettre en évidence
des preuves informatiques pour
étayer une action en justice, vous
pouvez faire confiance a nos experts,
spécialistes reconnus en investigations
informatiques mais également en
récupérations de données effacées ou
altérées.

Choisir les bons experts influence les
conclusions de l'action entreprise.
Comment choisir ses experts ?
Simplement en leur posant les bonnes
questions.

Compétences :
m Quelles sont leurs compétences ?

m Quelles sont leurs expériences
professionnelles ?

Environnement de travail :
m Les spécialistes travaillent-ils seuls ou
en équipe ?

m Respectent-ils une charte, un
référentiel, une norme ?

Moyens techniques et logiciels :

m Quels sont les moyens techniques
mis en ceuvre ? Laboratoire, salle
blanche,...

m Quelles sont les solutions logicielles
utilisées ?

Suivi des supports confiés :
m Comment sont protégés et conservés
les supports confiés ?

m Le laboratoire dispose-t-il d'armoires
fortes ?

m Comment sont assurées la tracabilité

de ces supports et la confidentialité
des données ?
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Méthodologie :
Comment les experts ont-ils compris la mission que vous souhaitez leur confier ? Quelle
méthodologie suggerent-t-ils. Pourquoi ? Comment vous sera transmis le livrable ?

Le laboratoire d’investigations informatiques Ontrack® Forensics vous invite a lui poser :

ces questions.

Prés de chez vous, nous avons mené a bien les recherches de preuves les plus ardues
et les plus complexes.

L'analyse de données numériques peut s'exprimer sous diverses formes - de la mise
en évidence d’éléments probatoires suite a des documents ou courriels altérés ou
effacés jusqu'a la démonstration du détournement de données confidentielles pour
I'entreprise.

Outre l'expertise, vous exigez un service de qualité comprenant :

m Un support administratif, technique et juridique attentif a vos besoins. Un
gestionnaire de projet suivra votre dossier des le processus de collecte des données
et s’assurera que notre équipe d'experts mettra tout en ceuvre pour vous permettre
d’atteindre vos objectifs, qu'il s'agisse d'une enquéte ou de la résolution d'un litige.

m Des solutions spécialement adaptées a l'expertise légale. Nos consultants — rompus
aux subtilités des expertises technologiques - travailleront avec vous et vos conseils
juridiques pour définir un plan d'action répondant a vos attentes.

m Une méthodologie de collecte des données. Vous pouvez confier vos supports de
données a nos bureaux répartis stratégiquement dans le monde entier, mais nous
pouvons aussi dépécher nos experts pour effectuer sur site une copie intégrale des
données avant analyse dans notre laboratoire.

m Une expertise reconnue dans la mise en évidence d’éléments probatoires.

Une investigation informatique par Kroll Ontrack peut comprendre :
m Lanalyse de documents actifs ou supprimés.

m L'analyse de traces de documents ou d’événements supprimés.

m L'observation de 'activité d'un poste de travail.

m Des recherches basées sur des listes de mots-clés personnalisés.

m L'analyse d’échanges et navigation Internet.

m L'analyse de courriels professionnels envoyés, recus ou effacés.

m La détermination de l'usage effectif de médias amovibles.

Nos spécialistes en investigations travaillent pour vous.

Spécialement formés dans de nombreux domaines (technique, sécurité informatique,
récupération de données informatiques et expertise numérique), les experts Kroll
Ontrack sont des professionnels reconnus et écoutés. Ils vous assisteront efficacement
lors d'une procédure en justice.

A l'issue de la mission confiée, nos experts vous délivrent un rapport écrit sur

les analyses effectuées et les données collectées. Ce rapport est confidentiel et
circonstancié.
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Pour la recherche
et la préservation
de vos preuves
informatiques,
consultez l'expert :
Kroll Ontrack.

2, impasse de la Noisette
91370 Verrieres-le-Buisson
+33 (0)1 69 53 66 87
www.krollontrack.fr
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