
Face à la montée en puissance de la cybercriminalité, de nouvelles
attaques apparaissent, favorisées par la complexité croissante des
systèmes et des réseaux. Cybercriminalité, pandémie, fraudes de grande
ampleur sont de nouvelles manifestations des menaces pesant sur les
opérateurs critiques. Notre époque est marquée par l'atteinte d'un point
de rupture : la perturbation massive de la vie d'un pays est aujourd'hui une
menace concrète.

En parallèle, émergent de nouvelles contraintes réglementaires :  Bâle II,
Solvensy, la norme ISO2700x ou encore la LSF. Le livre blanc sur la Défense
et la Sécurité Nationale tout comme les DNS françaises, ont révélé 
l'existence d'attentes réelles de coproduction de la sécurité. 

Thales intervient auprès des grandes administrations du secteur public et
de la défense, des opérateurs d'infrastructures critiques, des opérateurs
des secteurs industriels et financiers. Notre approche de bout-en-bout de
la sécurité va de l'analyse des risques et l'identification des vulnérabilités
jusqu'à l'élaboration des stratégies de sécurité et l'évaluation des
solutions mises en place.

Fort d'une centaine d'experts dédiés et deux laboratoires spécialisés dans
l'évaluation hard et soft,  Thales définit des politiques de sécurité
conformes à la réglementation tout en intégrant les meilleures pratiques
des secteurs d'activités de ses clients. Notre démarche de conseil vise
aujourd'hui à  aider nos clients à répondre à l'imprévisible tout en intégrant
les facteurs organisationnels, techniques, humains et juridiques.

www.thalesgroup.com/security-services

CONSEIL EN SECURITE & EVALUATION

De la protection à la résilience
>

NOS FORCES

> 2 laboratoires d'évaluation (hard & soft)

> Synergies défense/civil, public/privé

> Intégration de la sécurité dès la phase projet 

> Garantie de la résilience face aux chocs 

> Intelligence collective de la sécurité

> Réduction des niveaux de complexité et de
risque
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La sécurité des systèmes d'information
critiques : de l'audit à l'évaluation

> Un support dans la mise en conformité et la rédaction
de directives de haut niveau 

> Une assistance en sécurité technique et fonctionnelle
au travers d'audits, de politiques de sécurité et de
plans de recommandations

> La mise en évidence des vulnérabilités et la mesure
des risques 

> Des techniques innovantes d'intrusion dans le
respect du cadre légal

> Un taux de succès de 95% en pénétration

> La mise en œuvre de tests et de contrôles effectués
sur des applications bancaires, militaires et des 
systèmes d'information critiques (SCADA…)

> Le design d'architectures sécurisées

Conseil en Sécurité & Evaluation
De la protection à la résilience
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L'ingénierie de la résilience : gestion
de crise et continuité de l'activité

> Préparer  nos clients à l'imprévisible et aux chocs
extrêmes

> Elaborer des processus d'alerte et d'anticipation

> Identifier les métiers, les ressources et les 
processus vitaux

> Elaborer et mettre en place des plans et des 
stratégies de continuité métier et informatique

> Renforcer les capacités d'organisation et de 
décision tactique pour affronter les situations de
crise

> Organiser et animer des formations, exercices, 
simulations et campagnes de tests et fournir un
retour d'expérience éclairé à nos clients. 

Innover dans l'évaluation de la sécurité

> Développement de tests et processus de 
qualification innovants

> Intervention sur des composants matériels, des
logiciels et des systèmes intégrés

Deux laboratoires hard et soft dédiés

> La vérification de la conformité des produits aux
spécifications 

> Un laboratoire CESTI agréé par les principaux
organismes de certification 

> Un laboratoire de hackers éthiques qui testent
la sécurité des systèmes (agréé CSPN)

> Le scan et l'analyse des vulnérabilités en fonc-
tion des enjeux métiers (ISTOP)

Une offre de bout-en-bout pour la Sécurité des systèmes critiques et l'Ingénierie de la
résilience adaptées aux enjeux du marché et inscrite dans un cycle d'amélioration 
continue.
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