"Les cybercriminels étaient plu-
tot des personnes isolées, des
individus, la cyberguerre
concerne des Etats qui cher-
chent par des attaques sur l'en-
semble des systémes de télé-
communications et informa-
tiques de l'adversaire & le neu-
traliser avant de commencer a
mettre enceuvre une stratégie
d'attaques militaires” a expliqué
'Inspecteur Général des
Armées - Gendarmerie le
Général d'armée Marc Watin-
Augouard. Il a aussi ajouté
"Aujourd'hui si on sait prendre
en compte les problémes de la
cyberdéfense, ¢'est une maniére
d'étre peut étre, sinon en avance
surune guerre”.

Cyberdéfense pour lutter
contre la Cyberguerre et Cyberdélinquance

Pour le Général d'armée Roland
Gilles, directeur général de la
gendarmerie nationale, le mot
virtuel ne convient qu'a moitié
"on parle en effet de commu-
nauté virtuelle, de seconde vie

virtuelle, de boutiques virtuel-
les, mais en fait si nous réflé-
chissons bien et si nous obser-
vons les faits, derniére ce virtuel
il y a des réalités extrémement
tangibles, il y a des sociéiés, il y
a des individus, il y a des
acteurs, il y a des prédateurs, il
y a des victimes, on est pas dans
le virtuel la".

Il explique aussi que c'est par-
faitement le réle de la gendar-
merie, en partenariat avec
d'autres acteurs, de s'intéresser
& ce phénomene afin d'agir en
mode préventif dans le cyber-
espace et protéger les citoyens.
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Les salles serveurs : des vulnérabilités a plusieurs niveaux

Au coeur méme d'un systéme d'information, les salles

serveurs sont dotées de matériels informatiques et de

les serveurs sont hors service et I'entreprise ne fourne
plus. C'est le constat de Serge Cousin, PDG de la
société familiale CIV spécialisé dans la sécurisafion
physique de salles serveurs.

A la question « Est-ce gu'en France les salles réseaux
sont bien protégées », Monsieur Cousin a déclaré «
Dans les grands groupes, les salles sont bien proté-
gées. La ou j'ai beaucoup plus d'inquiétude et
d'ailleurs le rapport du député Laborde qui a eté
remis au premier ministre monsieur De Villepin en
2005 en faisait état. Dans ce rapport, il concluait par
linsécurité régnante dans les systemes d'information
et la sécurité des systéemes d'information des PME-
PMI ». Cette sécurité physique est donc indispensa-
ble & la continuité de fonctionnement des systémes

logiciel fiables et sophistiqués. Cependant les instal- dis iraitemant de linfeimation 6f dong g6 ki parsi:

lafions techniques ne les meftent pas toujours a l'a- i z
e ) ; nite des entreprises

bri des défaillances climatiques ou des inferférences

électromagnétiques comme les coups de foudre. On

se refrouve du jour au lendemain dans le blackout,
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