Il y a trois types d'effacement
connus. Le premier est la suppres-
sion du fichier en le mettant dans
la corbeille et on la vide par la
suite. Ce type d'effacement ne
supprime que la premiére lettre
du fichier et une petite partie
dans les métadaonnées. Les don-
nées restent donc accessibles en
utilisant un outil qui permet de
fraiter de I'hexadécimal. Le

le formatage de disque dur. Cela
supprime la premiére table de
partition en effagant gu'une par-
tie des références. Les données
pourront foujours étre récupérees.
Le troisieme mode d'effacement
consiste & faire un FDISK c'est &
dire un re-partitionnement. Ce
dernier non plus n'est pas fotale-
ment efficace. La seule solution
pour effacer des données est d'u-

tiliser un logiciel qui écrase les
données par une réécriture et
donc de faire un WIPE du disque.
« Les solutions gu'on a trouvé sur
le marché et qu'on a analyser en
tant que spécialiste de récupéra-
tion de données, montre que ces
solufions sont inégales et que sou-
vent plus de 50% des données
sont encore exploitables malgré
un WIPE du disque »

deuxieme type d'effacement est

L'étre Humain reste au coeur de la sécurité

des systémes d'information

de la menace vient de I'étre
5 Humain dans une entreprise. lI
One suffit pas donc de se doter

des logiciels et des outils de sécurisation de don-
nées, de cyberdéfense et de garantie de continuité
de l'activité, mais il faut aussi sensibiliser les collabo-
rateurs et cela & tous les niveaux autour de la sécu-
rité de linformation.

avis est partagé par Frédéric
e -I-Descumps, le responsable mar-
ché de la société francaise

aDvens. « En sensibilisant, en formant, en apportant
de l'information, on contribue grandement & amélio-
rer le niveau général de sécurité dans une enfre-
prise, notamment en

agissant sur I'étre Humain qui doif passer du maillon
faible de la sécurité vers le maillon fort ». Il a aussi
précisé « La sécurité, on en fait pas pour en faire, la
sécurité doif étre au services des enjeux business des
clients .

Il faut tout d'abord définir son référentiel sécurité en
se basant sur les normes et les réglementations. La
norme 1SO 27001 pose le cadre du Management de
la Sécurité de l'Information au sein d'une enfreprise.
Elle encourage I'adoption d'une démarche de ges-
tion orientée processus et s'appuie sur le modéle
PDCA (Plan Do Check Act) -voir figure 1-

Figure 1:PDCA>>

Quant a la clé USB qui est souvent utilisé comme
moyen pour piéger des entreprises et ouvrir des
failles afin d'attaquer le systéme, Frédéric Descamps
propose de mettre un ordinateur de test a l'entfrée
des bureaux afin de vérifier l'intégrité et la sécurité
des clés USB. En effet interdire purement et simple-
ment les clés USB dans une entreprise peut nuire d la
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productivité. En ce moment il y a une forte propago-
tion du ver « Conflicer » qui est notamment d0 & des
clés USB infectées. Il devient nécessaire de sensibili-
ser sur la dangerosité potentiels des clés USB. Le col-
laborateur doit devenir acteur de la sécurité de I'in-
formation.
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